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O que é a LGPD?

A Lei Geral de Protecdo de Dados (LGPD) estabelece como os dados pessoais
devem ser tratados por organizac¢Oes publicas e privadas, a fim de proteger os
direitos de liberdade e privacidade de pessoas fisicas. Para isso, a Lei traz
principios importantes, entre eles a transparéncia, seguranc¢a, minimizacao,
necessidade e adequacdo.

O que muda com a LGPD?

A LGPD garante de forma ndo absoluta, o direito ao acesso, exclusdo,
revogacao, dentre outros. Assim, qualquer atividade de tratamento que
envolva dados pessoais devera observar as regras trazidas pela LGPD
(apresentadas em forma de principios) e estar apta a atender todos os direitos
garantidos aos titulares envolvidos.

O que sao dados pessoais?

Dados pessoais sdo informac8es que identificam uma pessoa, como RG, CPF,
dados financeiros, endereco residencial etc. Ja os dados pessoais sensiveis sao
informacdes sobre conviccdes politicas e religiosas, opinido politica, filiacdo a
sindicato, origem étnica ou racial, informacdes referentes a salde, vida sexual,
genética e dados biometricos.

Como consulto informacoes sobre meus dados
pessoais?

HNHNEIN encarregadolgpd@cipalam.com.br

Se vocé tiver alguma duvida sobre como seus dados estdo sendo tratados,
mande um e-mail para 0 nosso encarregado de dados acima citado.
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Esta Lei aplica-se apenas ao tratamento de dados
pessoais coletados na Internet?

A LGPD é aplicavel a qualguer operacao de tratamento de dados pessoais que
tenham sido coletados dentro do territorio brasileiro ou que tenham como
objetivo oferecer bens ou servicos a pessoas localizadas no Brasil,
independentemente destes dados terem sido coletados online ou off-line, em
meios fisicos ou digitais.

Quais sao os casos de tratamento de dados
pessoais em que a LGPD nao sera aplicada?

S3o casos em que o tratamento de dados pessoais for feito por uma pessoa
fisica, para fins exclusivamente particulares e ndo comerciais, como coleta de
dados pessoais dos integrantes da familia para a realizacdo de uma arvore
genealdgica; para fins exclusivamente jornalisticos, artisticos e académicos; ou
pelo Poder Publico - no caso de seguranca publica, defesa nacional, seguranca
do Estado e atividades de investigacao e repressdo de infracdes penais.

Quais sao os direitos
dos titulares
garantidos

pela Lei?

Sao varios direitos garantidos aos
titulares dos dados segundo a Lei,
como o direito de confirmagdo da
existéncia de tratamento dos
dados pessoais, direito ao acesso
aos dados, direito a correcao e
eliminacdo dos dados. Para saber
todos os seus direitos recomendo
que leia nossa Politica de
Privacidade.
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Quem fica
responsavel pela
supervisao e
aplicacao da LGPD?

A Autoridade Nacional de Protecdo
de Dados (ANPD) é o ¢rgdo da
Administracdo Publica responsavel
por zelar, implementar e fiscalizar o
cumprimento da LGPD, podendo
emitir opinides técnicas e solicitar
os relatorios de impacto a protecdo
de dados pessoais.

A Autoridade Nacional de Protecdo
de Dados (ANPD) foi criada pela Lei
13.853, publicada em 8 de junho
de 2019, vinculada a Presidéncia da
Republica.

O que fazer se meus dados forem vazados?

Quando o e-mail ou senha estdo expostos, 0 caminho é mais facil e menos
doloroso é:

Para a senha: troque a combina¢ao por outra mais segura e use um método
de verificacao em duas etapas com o0 uso de caracteres especiais.

Para o e-mail: evite abrir links e anexos de remetentes desconhecidos,
redobre a atencdo para as mensagens recebidas.

Quando for os demais dados pessoais, vocé devera comunicar a Cipalam pelo
e-mail encarregadolgpd@cipalam.com.br para que sejam tomadas as
medidas cabiveis.

Além disso, redobrar a atencdo é essencial em caso de vazamentos. Porque,
uma vez que os dados ficam expostos, publicos, é quase impossivel tira-los da
internet. Portanto, tentativas de golpes, que ja sdo comuns, passam a ficar
ainda mais bem elaboradas, considerando que as informac8es que golpistas
tém das pessoas sao precisas, confundindo o usuario durante a abordagem.
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Os golpes mais comuns para ficar de olho

Diversas praticas de golpe na internet ja sdo conhecidas e ainda assim
enganam usuarios na rede:

Phishing: quando o mal-intencionado tenta obter as
credenciais de uma pessoa ao engana-la, com
recursos de engenharia social e persuasdo, se
passando por um funcionario de uma empresa,
um parente ou alguém proximo. Por isso 0 nome
“phishing”, uma alusdo a “fishing”, que se traduz por
“pescaria”.

Spoofing: traduz-se como “pegadinha” e é bem
semelhante ao phishing. Ocorre quando o golpista se
passa pelo usuario legitimo detentor das
informac@es e tenta acessar contas, servidores, fazer
compras ou roubar identidades da vitima.
E 0 que ocorre em casos de SIM swap.do o usudrio
durante a abordagem.

SIM swap: quando o golpista transfere o numero de
uma pessoa para outro cartdo SIM em branco.
Ele liga na operadora se passando pela vitima,
alegando que perdeu 0 acesso ao chip anterior e
solicita a troca. Na chamada, confirma os dados
para autenticar a identidade e o atendente faz a
transferéncia. Também pode ser feito por criminosos
dentro da prépria agéncia.

Brushing scam: trata-se de vendas falsas feitas via
internet. Uma loja cria um perfil falso com dados
reais de um consumidor (nome e endereco), envia
qualquer objeto para o suposto cliente (para validar a
entrega) e, em seguida, faz uma avaliacao positiva da
compra. Outros clientes legitimos sao enganados
com as avaliagdes falsas e compram no site.
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Como a Cipalam garante o tratamento adequado
dos meus dados pessoais?

A Cipalam, por meio de seu Programa de Privacidade, trabalha para manter o
alto nivel de seguranga tanto no website quanto internamente, adotando as
técnicas de privacy by design, comprometimento com os direitos do titular de
dados, gestao de dados e incidentes e, por fim, auditorias e relatorios.




Dezembro 22

Perguntas
Frequentes

LGPD

cipalam
Solugdes em Aco




